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Art. 1 Oggetto

1. Il presente Regolamento ha per oggetto misureeplioentali e regole di dettaglio ai fini della nagke
funzionalita ed efficacia dell'attuazione del Resgjuknto europeo (General Data Protection Regulatébr27
aprile 2016 n. 679, di seguito indicato con “RGPBEgolamento Generale Protezione Dati), relativa al
protezione delle persone fisiche con riguardoatamenti dei dati personali, nonché alla liberaatazione di

tali dati, nel Comune di Borghetto Santo Spirito.

Art.2 Titolare del trattamento

1. Il Comune di Borghetto Santo Spirito, rappresentatfini previsti dal RGPD dal Sindaco pro tempazel
Titolare del trattamento dei dati personali radamlineno in banche dati, automatizzate o cartadieseguito
indicato con “Titolare”). Il Sindaco pud delegam felative funzioni a Responsabile P.O. in posselkso

adeguate competenze.

2. Il Titolare e responsabile del rispetto dei pimepplicabili al trattamento di dati personalilstiéi dall'art.
5 RGPD: liceita, correttezza e trasparenza; linotez della finalitd; minimizzazione dei dati; esaita;

limitazione della conservazione; integrita e ris¢ezza.

3. Il Titolare mette in atto misure tecniche ed ofgaative adeguate per garantire, ed essere in gilado
dimostrare, che il trattamento di dati personafféttuato in modo conforme al RGPD.

Le misure sono definite fin dalla fase di progetiag e messe in atto per applicare in modo efficgrecipi

di protezione dei dati e per agevolare I'esercdgo diritti dell'interessato stabiliti dagli artitdl5-22 RGPD,
nonché le comunicazioni e le informazioni occorirpet il loro esercizio.

Gli interventi necessari per l'attuazione delle unés sono considerati nell'ambito della programmagio
operativa (DUP), di bilancio e di Peg, previa aj@oanalisi preventiva della situazione in essemeyto conto
dei costi di attuazione, della natura, dellamhitcapplicazione, del contesto e delle finalita ttattamento,
come anche dei rischi dallo stesso derivanti, aygobabilita e gravita diverse per i diritti e liberta delle

persone fisiche.

4.1l Titolare adotta misure appropriate per forraténteressato:
a. le informazioni indicate dall'art. 13 RGPD, qualdralati personali siano raccolti presso lo stesso
interessato;
b. le informazioni indicate dall'art. 14 RGPD, qualdrdati personali non stati ottenuti presso 1o stes

interessato.

5. Nel caso in cui un tipo di trattamento, speciepsevede in particolare I'uso di nuove tecnologiesga
presentare un rischio elevato per i diritti e leefta delle persone fisiche, il Titolare deve ¢ff@te una
valutazione dell'impatto del trattamento sulla pzbne dei dati personali (di seguito indicata @RIA”) ai

sensi dell'art. 35, RGDP, considerati la naturagdetto, il contesto e le finalita del medesimdtamaento,

tenuto conto di quanto indicato dal successivodart.



6. Il Titolare, inoltre, provvede a:

a. designare i responsabili del trattamento nelle greysdei Responsabili P.O. e dei Funzionari delle
singole strutture in cui si articola I'organizzazéocomunale, che sono preposti al trattamento atei d
contenuti nelle banche dati esistenti nelle aréizimni organizzative di loro competenza. Per |l
trattamento di dati il Titolare puo avvalersi anciieoggetti pubblici o privati;

b. nominare il Responsabile della protezione dei dati;

c. nominare quale Responsabile del trattamento i stgmeblici o privati affidatari di attivita e séei
per conto dell Amministrazione comunale, relativantegealle banche dati gestite da soggetti esterni al
Comune in virtu di convenzioni, di contratti, o idicarichi professionali o altri strumenti giuridici
consentiti dalla legge, per la realizzazione diviédt connesse alle attivita istituzionali; (in aglone
alle dimensioni organizzative del Comune);

d. predisporre I'elenco dei Responsabili del trattatmatelle strutture in cui si articola I'organizzazée

dell’Ente, pubblicandolo in apposita sezione dl wtituzionale ed aggiornandolo periodicamente.

7. Nel caso di esercizio associato di funzioni eigermonché per i compiti la cui gestione é affalat Comune
da enti ed organismi statali o regionali, alloradhé o piu titolari determinano congiuntamente, et
accordo, le finalita ed i mezzi del trattamentoresilizza la contitolarita di cui all’art. 26 RGPD'accordo
definisce le responsabilita di ciascuno in meritbosservanza degli obblighi in tema di privacy, nco
particolare riferimento all’esercizio dei dirittetfinteressato, e le rispettive funzioni di comtamione delle
informazioni di cui agli artt. 13 e 14 del RGPDyrf® restando eventualmente quanto stabilito datanativa

specificatamente applicabile; I'accordo puo indixdde un punto di contatto comune per gli interéssat

8. Il Comune favorisce l'adesione ai codici di condoelaborati dalle associazioni e dagli organismi d
categoria rappresentativi, ovwero a meccanismi aitifccazione della protezione dei dati approvatéer
contribuire alla corretta applicazione del RGPDee ¢imostrarne il concreto rispetto da parte dadlaie e dei

Responsabili del trattamento.

Art.3 Finalita del trattamento
1. | trattamenti sono compiuti dal Comune per le segjUinalita:
a. l'esecuzione di un compito di interesse pubbliccoanesso all’esercizio di pubblici poteri. Rientran

in questo ambito i trattamenti compiuti per:

o

% l'esercizio delle funzioni amministrative che rigdano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi gllersona ed alla comunita, dell’assetto ed

utilizzazione del territorio e dello sviluppo econgo;
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la gestione dei servizi elettorali, di stato ciyitie anagrafe, di leva militare e di statistica;
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I'esercizio di ulteriori funzioni amministrative pservizi di competenza statale affidate al Comune
in base alla vigente legislazione.

La finalita del trattamento & stabilita dalla fontmativa che lo disciplina;

b. I'adempimento di un obbligo legale al quale é stiggiéComune. La finalita del trattamento & stiail

dalla fonte normativa che lo disciplina;



c. l'esecuzione di un contratto con soggetti interggssa
d. per specifiche finalita diverse da quelle di cuipaécedenti punti, purché l'interessato esprima il

consenso al trattamento.

Art.4 Responsabile del trattamento

1. Uno o piu Responsabili P.O. delle strutture di siaa dimensione in cui si articola I'organizzazione
dellEnte, € nominato unico Responsabile del trattato di tutte le banche dati personali esistenti
nell’articolazione organizzativa di rispettiva coatpnza. Il Responsabile unico deve essere in giadffrire
garanzie sufficienti in termini di conoscenza splistica, esperienza, capacita ed affidabilita, ipettere in
atto le misure tecniche e organizzative di cuasdll 6 rivolte a garantire che i trattamenti siagfettuati in

conformita al RGPD.

2. | dipendenti del Comune, Responsabili del trati@mesono designati, di norma, mediante decreto di
incarico del Sindaco, nel quale sono tassativangiatéplinati:

% la materia trattata, la durata, la natura e ldifindel trattamento o dei trattamenti assegnati;

< il tipo di dati personali oggetto di trattamentleeategorie di interessati;

% gli obblighi ed i diritti del Titolare del trattaméo. Tale disciplina pud essere contenuta anche in

apposita convenzione o contratto da stipularsi ffégolare e ciascun responsabile designato.

3. Il Titolare puo avvalersi, per il trattamento ditd anche sensibili, di soggetti pubblici o privale, in
gualita di responsabili del trattamento, forniscda@aranzie di cui al comma 1, stipulando attirigigi in
forma scritta, che specificano la finalita perségur tipologia dei dati, la durata del trattaneemfii obblighi e

i diritti del responsabile del trattamento e le add di trattamento.

4. Gli atti che disciplinano il rapporto tra il Titme ed il Responsabile del trattamento devono iticpare
contenere quanto previsto dall’'art. 28, p. 3, RGRID;atti possono anche basarsi su clausole dturilatipo

adottate dal Garante per la protezione dei dasiqueli oppure dalla Commissione europea.

5. E’ consentita la nomina di sub-responsabili daftéimento da parte di ciascun Responsabile d&rmanto
per specifiche attivita di trattamento, nel rispattgli stessi obblighi contrattuali che leganditblare ed il
Responsabile primario; le operazioni di trattamepdgssono essere effettuate solo da incaricati pleeano
sotto la diretta autorita del Responsabile atteosinalle istruzioni loro impartite per iscritto civedividuano
specificatamente I'ambito del trattamento consentit Responsabile risponde, anche dinanzi al il
dell'operato del sub-responsabile anche ai finirdgrcimento di eventuali danni causati dal tragato, salvo
dimostri che I'evento dannoso non gli € in alcundmdmputabile e che ha vigilato in modo adeguato

sull’operato del sub-responsabile.

6. Il Responsabile del trattamento garantisce chencfue agisca sotto la sua autorita ed abbia aceedat
personali sia in possesso di apposita formazionistedzione e si sia impegnato alla riservatezzalooia un

adeguato obbligo legale di riservatezza.



7. Il Responsabile del trattamento dei dati provvems, il proprio ambito di competenza, a tutte leviah

previste dalla legge e a tutti i compiti affidatighl Titolare, analiticamente specificati per igornell’atto di

designazione, ed in particolare provvede:
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alla tenuta del registro delle categorie di a@ivt trattamento svolte per conto del Titolare;
all'adozione di idonee misure tecniche e organizeatideguate per garantire la sicurezza dei
trattamenti;

alla sensibilizzazione ed alla formazione del peat® che partecipa ai trattamenti ed alle connesse
attivita di controllo;

alla designazione del Responsabile per la ProtezienDati (RPD), se a cido demandato dal Titolare;
ad assistere il Titolare nella conduzione dellautzadione dell'impatto sulla protezione dei dati (di
seguito indicata con “DPIA") fornendo allo stesgmibinformazione di cui & in possesso;

ad informare il Titolare, senza ingiustificato rida, della conoscenza di casi di violazione dei dat
personali (cd. “data breach”), per la successiv#ice della violazione al Garante Privacy, nelaas
che il Titolare stesso ritenga probabile che datitazione dei dati possano derivare rischi periitide

le liberta degli interessati.

Art.5 Responsabile della protezione dati

1. Il Responsabile della protezione dei dati (in stegadicato con “RPD”) potra essere individuatdladéigura

unica di dipendente di ruolo del Comune, ovverodiiternativa) professionista scelto tramite procadad

evidenza pubblica* anche in forma associata coa Alilnministrazioni.

Il RPD € incaricato dei seguenti compiti:

a.

informare e fornire consulenza al Titolare ed asftmsabile del trattamento nonché ai dipendenti che
eseguono il trattamento in merito agli obblighiidanti dal RGPD e dalle altre normative relativiaal
protezione dei dati. In tal senso il RPD puo indical Titolare e/o al Responsabile del trattaménto
settori funzionali ai quali riservare un audit ime o esterno in tema di protezione dei dati, fieit di
formazione interna per il personale che tratta gatsonali, e a quali trattamenti dedicare maggiori
risorse e tempo in relazione al rischio riscontrato

sorvegliare l'osservanza del RGPD e delle altremative relative alla protezione dei dati, fermo
restando le responsabilita del Titolare e del Resabile del trattamento. Fanno parte di questi émp
la raccolta di informazioni per individuare i tia@ttenti svolti, I'analisi e la verifica dei trattantein
termini di loro conformita, I'attivita di informaane, consulenza e indirizzo nei confronti del Etele

del Responsabile del trattamento;

sorvegliare sulle attribuzioni delle responsahilishlle attivita di sensibilizzazione, formazione e
controllo poste in essere dal Titolare e dal Resgbite del trattamento;

fornire, se richiesto, un parere in merito allaut@tione di impatto sulla protezione dei dati (DP&A
sorvegliarne lo svolgimento. Il Titolare, in padiare, si consulta con il RPD in merito a: se corelo
meno una DPIA; quale metodologia adottare nel coeduna DPIA; se condurre la DPIA con le
risorse interne ovvero esternalizzandola; qualvegplardie applicare, comprese misure tecniche e

organizzative, per attenuare i rischi delle persameressate; se la DPIA sia stata condotta



correttamente o meno e se le conclusioni raggigmtecedere o meno con il trattamento, e quali
salvaguardie applicare) siano conformi al RGPD;

e. cooperare con il Garante per la protezione deigasonali e fungere da punto di contatto per detta
Autorita per questioni connesse al trattamentoctriala consultazione preventiva di cui all’art. 36
RGPD, ed effettuare, se del caso, consultazioativelmente a ogni altra questione. A tali fini il

nominativo del RPD e comunicato dal Titolare e/bRksponsabile del trattamento al Garante;

* || RPD puo essere scelto fra i dipendenti del @Qamdi qualifica non inferiore alla cat. D (opp@enegli
enti di minore dimensione), purché in possessdatiée qualita professionali, con particolare nifemto alla
comprovata conoscenza specialistica della normatilella prassi in materia di protezione dei daiiché alla
capacita di promuovere una cultura della protezidaue all'interno dell’organizzazione comunale Titolare
ed il Responsabile del trattamento provvedono diffnil RPD mantenga la propria conoscenza spdaalis
mediante adeguata, specifica e periodica formazideécaso in cui il RPD non sia un dipendente’Bete,
l'incaricato persona fisica & selezionato medigmtecedura ad evidenza pubblica fra soggetti avienti
medesime qualita professionali richieste al dipeteleche abbiano maturato approfondita conosceeka d
settore e delle strutture organizzative degli étali, nonché delle norme e procedure amministeatigli
stessi applicabili; i compiti attribuiti al RPD smnndicati in apposito contratto di servizi. || RRi3terno é
tenuto a mantenere la propria conoscenza speicialistediante adeguata, specifica e periodica faonaz
con onere di comunicazione di detto adempimenthitalare ed al Responsabile del trattamento. Nebad
Comuni di minori dimensioni demografiche, & podsilliaffidamento dell'incarico di RPD ad un unico
soggetto, anche esterno, designato da pit Comudiante esercizio associato della funzione nellenéor
previste dal D.Lgs. 18 agosto 2000 n. 267.

f. (Eventuale) la tenuta dei registri di cui ai suspasartt. 7 e 8;

g. Altri compiti e funzioni a condizione che il titoka o il responsabile del trattamento si assicucine

tali compiti e funzioni non diano adito a un cotdidi interessi. L'assenza di conflitti di intese®

strettamente connessa agli obblighi di indipendeletapd.

2. Il Titolare ed il Responsabile del trattamentoi@ssno che il RPD sia tempestivamente e adeguatame
coinvolto in tutte le questioni riguardanti la gFpione dei dati personali. A tal fine:
« il RPD é invitato a partecipare alle riunioni diocdinamento dei Responsabili P.O. che abbiano per
oggetto questioni inerenti la protezione dei datspnali;
« il RPD deve disporre tempestivamente di tutte fermazioni pertinenti sulle decisioni che impattano

sulla protezione dei dati, in modo da poter rendeig consulenza idonea, scritta od orale;
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il parere del RPD sulle decisioni che impattandaspirotezione dei dati € obbligatorio ma non
vincolante. Nel caso in cui la decisione assuntardena condotte difformi da quelle raccomandate da

RPD, & necessario motivare specificamente taleidee;
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il RPD deve essere consultato tempestivamente igualoverifichi una violazione dei dati o un altro

incidente.



3. Nello svolgimento dei compiti affidatigli il RPD este debitamente considerare i rischi inerenti al
trattamento, tenuto conto della natura, dell’ambiit@pplicazione, del contesto e delle finalita oeddesimo.
In tal senso il RPD:
a. procede ad una mappatura delle aree di attivitdtaradione il grado di rischio in termini di protez&o
dei dati;
b. definisce un ordine di priorita nell'attivita da adlgere - ovvero un piano annuale di attivita -
incentrandola sulle aree di attivita che presentaaggiori rischi in termini di protezione dei daia

comunicare al Titolare ed al Responsabile delamadinto.

4. Il RPD dispone di autonomia e risorse sufficiemtsvolgere in modo efficace i compiti attribuigntto

conto delle dimensioni organizzative e delle capadii bilancio dell’Ente.

5. La figura di RPD é incompatibile con chi determiedfinalita od i mezzi del trattamento; in partae,
risultano con la stessa incompatibili (in relaziatle dimensioni organizzative del Comune):
« il Responsabile per la prevenzione della corruzeper la trasparenza,
« il Responsabile del trattamento;

% qualunque incarico o funzione che comporta la déteazione di finalita 0 mezzi del trattamento.

6. Il Titolare ed il Responsabile del trattamentmfscono al RPD le risorse necessarie per assaleempiti
attribuiti e per accedere ai dati personalaetiattamenti. In particolare & assicurato al RPD

supporto attivo per lo svolgimento dei compiti datp dei Responsabili P.O. e della Giunta comursaiehe

considerando l'attuazione delle attivita necesspge la protezione dati nellambito della prograrmzinae

operativa (DUP), di bilancio, di Peg e di Piandalekerformance;

tempo sufficiente per I'espletamento dei compificaiti al RPD;

supporto adeguato in termini di risorse finanziaidrastrutture (sede, attrezzature, strumentadia ove

opportuno, personale, ovvero (in relazione alleettigioni organizzative dell’'Ente) tramite la costitune di

una U.0., ufficio o gruppo di lavoro RPD (formatal ®PD stesso e dal rispettivo personale);

comunicazione ufficiale della nomina a tutto il gmmale, in modo da garantire che la sua preseteas@e

funzioni siano note all'interno dell’Ente;

accesso garantito ai settori funzionali dell’Entsicda fornirgli supporto, informazioni e input @ssziali.

7. I RPD opera in posizione di autonomia nello sunlgnto dei compiti allo stesso attribuiti; in padiare,
non deve ricevere istruzioni in merito al loro yoiento né sull'interpretazione da dare a una §ipaci
guestione attinente alla normativa in materia ditggione dei dati. I RPD non pud essere rimosso o
penalizzato dal Titolare e dal Responsabile dékimaento per I'adempimento dei propri compiti.

Ferma restando l'indipendenza nello svolgimentaetti compiti, il RPD riferisce direttamente al dlare -
Sindaco o suo delegato - od al Responsabile d&lrmanto.

Nel caso in cui siano rilevate dal RPD o sottopeadiee sua attenzione decisioni incompatibili coRGPD e

con le indicazioni fornite dallo stesso RPD, qudstho & tenuto a manifestare il proprio dissenso,

comunicandolo al Titolare ed al Responsabile dg¢lamento.



Art.6 Sicurezza del trattamento

* NdR: I'adozione di adeguate misure di sicurezia strumento fondamentale per garantire la tudelediritti
e delle liberta delle persone fisiche. Il livello sicurezza € valutato tenuto conto dei rischi @nésti dal
trattamento che derivano in particolare dalla dstme, dalla perdita, dalla modifica, dalla divaggne non
autorizzata o dall’accesso, in modo accidentaldegale, a dati personali trasmessi, conservatbraunque
trattati. L'efficace protezione dei dati personaliperseguita sia al momento di determinare i meeti

trattamento (fase progettuale) sia all’atto ddtaraento

1. 1l Comune di Borghetto Santo Spirito e ciascungresabile del trattamento mettono in atto misucaithe
ed organizzative adeguate per garantire un livdilleicurezza adeguato al rischio tenendo contm dsttito
dell'arte e dei costi di attuazione, nonché delitura, del campo di applicazione, del contestolle fiealita
del trattamento, come anche del rischio di variababilita e gravita per i diritti e le liberta delpersone

fisiche.

2. Le misure tecniche ed organizzative di sicurezaangbttere in atto per ridurre i rischi del trattaboe
ricomprendono: la pseudonimizzazione; la minimizzag; la cifratura dei dati personali; la capadiia
assicurare la continua riservatezza, integritqpatisilita e resilienza dei sistemi e dei servize drattano i dati
personali; la capacita di ripristinare tempestivateda disponibilita e I'accesso dei dati in casandidente
fisico o tecnico; una procedura per provare, v@&ik e valutare regolarmente I'efficacia delle masiecniche

e organizzative al fine di garantire la sicurezebtdhttamento.

3. Costituiscono misure tecniche ed organizzative phbgsono essere adottate dal Servizio cui € p@post

ciascun Responsabile del trattamento:
s sistemi di autenticazione; sistemi di autorizzaeijorsistemi di protezione (antivirus; firewall;
antintrusione; altro);

“* misure antincendio; sistemi di rilevazione di isiane; sistemi di sorveglianza; sistemi di protegio
con videosorveglianza; registrazione accessi; parteadi e contenitori dotati di serrature e iggifiy
sistemi di copiatura e conservazione di archivitedaici; altre misure per ripristinare tempestivarte

la disponibilita e I'accesso dei dati in caso didlente fisico o tecnico.

4. La conformita del trattamento dei dati al RGDPmateria di protezione dei dati personali € dimaatra
attraverso I'adozione delle misure di sicurezzaddsione a codici di condotta approvati o ad ugagasismo

di certificazione approvato.

5. I Comune di Borghetto Santo Spirito e ciascun f®esabile del trattamento si obbligano ad impartire
adeguate istruzioni sul rispetto delle predetteuneisa chiunque agisca per loro conto ed abbia scceslati

personali.



6.1 nominativi ed i dati di contatto del Titolaregldb dei Responsabili del trattamento e del Resginlesdella
protezione dati sono pubblicati sul sito istituAatndel Comune, sezione Amministrazione traspayeite

che nella sezione “privacy” eventualmente gia prese

7. Restano in vigore le misure di sicurezza attuatm@reviste per i trattamenti di dati sensibili fiealita di
rilevante interesse pubblico nel rispetto deglicp@ regolamenti attuativi (ex artt. 20 e 22, Q4. n.
193/2006).

Art.7 Registro delle attivita di trattamento
1. Il Registro delle attivita di trattamento svoltaldTitolare del trattamento reca almeno le seguenti
informazioni:

a. ilnome ed i dati di contatto del Comune, del Seule/o del suo Delegato ai sensi del precedent® art

eventualmente del Contitolare del trattamento RitD;

b. le finalita del trattamento;

c. la sintetica descrizione delle categorie di intsagisnonché le categorie di dati personali;

d. le categorie di destinatari a cui i dati persosaho stati 0 saranno comunicati;

e. l'eventuale trasferimento di dati personali veresgoaese terzo od una organizzazione internazionale;
f. ove stabiliti, i termini ultimi previsti per la caellazione delle diverse categorie di dati;

g. il richiamo alle misure di sicurezza tecniche edamizzative del trattamento adottate, come da

precedente art.6.

2. Il Registro e tenuto dal Titolare ovvero dal sdggelallo stesso delegato ai sensi del precedent®,a
presso gli uffici della struttura organizzativa d@mune in forma telematica/cartacea; nello stpessono

essere inserite ulteriori informazioni tenuto codétle dimensioni organizzative dell’Ente.

3. Il Titolare del trattamento pud decidere di affilaal RPD il compito di tenere il Registro, sote |

responsabilita del medesimo Titolare.

4. Il Titolare pud decidere di tenere un Registrocandlei trattamenti che contiene le informazionicdi ai
commi precedenti e quelle di cui al successivo8rtostituendo entrambe le tipologie di registagldstessi
disciplinati. In tal caso, il Titolare delega laastenuta al Responsabile unico del trattamentoudiat
precedente art. 4 o, comunque, ad un solo Resptnskab trattamento, ovvero pud decidere di affedtale
compito al RPD, sotto la responsabilita del medesifitolare. Ciascun Responsabile del trattamento ha
comunque la responsabilita di fornire prontamenteoeettamente al soggetto preposto ogni elemento

necessario alla regolare tenuta ed aggiornameht®edgstro unico.

Art.8 Registro delle categorie di attivita trattate
1. Il Registro delle categorie di attivita trattate diascun Responsabile di cui al precedente arecy le
seguenti informazioni:

a. ilnome ed i dati di contatto del Responsabiletdgtamento e del RPD;



b. le categorie di trattamenti effettuati da ciascuespbnsabile: raccolta, registrazione, organizza&zion
strutturazione, conservazione, adattamento o nwadiéstrazione, consultazione, uso, comunicazione,
raffronto, interconnessione, limitazione, cancetlae, distruzione, profilazione, pseudonimizzazione
ogni altra operazione applicata a dati personali;

I'eventuale trasferimento di dati personali veragoaese terzo od una organizzazione internazionale;

d. il richiamo alle misure di sicurezza tecniche edamizzative del trattamento adottate, come da

precedente art.6.

2. Il registro é tenuto dal Responsabile del trattaimepresso gli uffici della propria struttura orgamativa in

forma telematica/cartacea.

3. Il Responsabile del trattamento pud decidere fililaxte al RPD il compito di tenere il Registro, tsola

responsabilita del medesimo Responsabile.

Art.9 Valutazioni d'impatto sulla protezione dei dati

1. Nel caso in cui un tipo di trattamento, specigpeevede in particolare I'uso di nuove tecnologiesga
presentare un rischio elevato per i diritti e leettd delle persone fisiche, il Titolare, primaeffiettuare il
trattamento, deve attuare una valutazione dell'thopdel medesimo trattamento (DPIA) ai sensi dell'@85
RGDP, considerati la natura, I'oggetto, il contestde finalitd dello stesso trattamento. La DPlAura

procedura che permette di realizzare e dimostsacerformita alle norme del trattamento di cuitésit

2. Ai fini della decisione di effettuare o meno lalBFi tiene conto degli elenchi delle tipologietchttamento
soggetti 0 non soggetti a valutazione come redattibblicati dal Garante Privacy ai sensi delB3&t. pp. 4-6,
RGDP.

3. La DPIA e effettuata in presenza di un rischiovate per i diritti e le liberta delle persone ftsc Fermo
restando quanto indicato dall’art. 35, p. 3, RGDPyriteri in base ai quali sono evidenziati i testtenti
determinanti un rischio intrinsecamente elevatapsceguenti:

a. trattamenti valutativi o di scoring, compresa laffazione e attivita predittive, concernenti aspet
riguardanti il rendimento professionale, la sitoas economica, la salute, le preferenze o gli éskr
personali, I'affidabilita o il comportamento, I'ida@izione o gli spostamenti dell'interessato;

b. decisioni automatizzate che producono significagffetti giuridici o di analoga natura, ossia
trattamenti finalizzati ad assumere decisioni $argssati che producano effetti giuridici sullagoerR
fisica ovvero che incidono in modo analogo sigaificamente su dette persone fisiche;

€. monitoraggio sistematico, ossia trattamenti utdizzper osservare, monitorare o controllare gli
interessati, compresa la raccolta di dati attraveeti o la sorveglianza sistematica di un’area
accessibile al pubblico;

d. trattamenti di dati sensibili o dati di natura estamente personale, ossia le categorie partiabldati

personali di cui all'art. 9, RGDP;



e. trattamenti di dati su larga scala, tenendo cod®:numero di numero di soggetti interessati dal
trattamento, in termini numerici o di percentuapetto alla popolazione di riferimento; volume dei
dati e/o ambito delle diverse tipologie di dati etig di trattamento; durata o persistenza deNiadtidi
trattamento; ambito geografico dell’attivita ditteanento;

f. combinazione o raffronto di insiemi di dati, secomdodalita che esulano dalle ragionevoli aspettativ
dell'interessato;

g. dati relativi a interessati vulnerabili, ossia ogrteressato particolarmente vulnerabile e merledd
specifica tutela per il quale si possa identificare situazione di disequilibrio nel rapporto con i
Titolare del trattamento, come i dipendenti delt&rsoggetti con patologie psichiatriche, richigten
asilo, pazienti, anziani e minori;

h. utilizzi innovativi o applicazione di nuove soluridecnologiche o organizzative;

i. tutti quei trattamenti che, di per sé, impediscaghb interessati di esercitare un diritto o di devsi di
un servizio o di un contratto. Nel caso in cui wattamento soddisfi almeno due dei criteri sopra
indicati occorre, in via generale, condurre unaARalvo che il Titolare ritenga motivatamente che
non puo presentare un rischio elevato; il Titolpp® motivatamente ritenere che per un trattamento

che soddisfa solo uno dei criteri di cui sopra o@comungue la conduzione di una DPIA.

4. |l Titolare garantisce l'effettuazione della DPBd e responsabile della stessa. Il Titolare pudla la
conduzione materiale della DPIA ad un altro soggétterno o esterno al Comune.

Il Titolare deve consultarsi con il RPD anche pssumere la decisione di effettuare o meno la DRdfe
consultazione e le conseguenti decisioni assunteTitlslare devono essere documentate nell’ambititade
DPIA. Il RPD monitora lo svolgimento della DPIA. Responsabile del trattamento deve assisteredlaré
nella conduzione della DPIA fornendo ogni infornwang necessaria. Il responsabile della sicurezzaistemi
informativi, se nhominato, e/o l'ufficio competenper detti sistemi, forniscono supporto al Titolgrer lo

svolgimento della DPIA.

5. I RPD puo proporre lo svolgimento di una DPIArapporto a uno specifico trattamento, collaboraaldo
fine di mettere a punto la relativa metodologidfjrdes la qualita del processo di valutazione dsthio e
I'accettabilita o meno del livello di rischio resige. Il responsabile della sicurezza dei sistefigrimativi, se
nominato, e/o I'ufficio competente per detti sisteppssono proporre di condurre una DPIA in relagia uno

specifico trattamento, con riguardo alle esigenzgcdirezza od operative.

6. La DPIA non é necessaria nei casi seguenti:

a. se il trattamento non pud comportare un rischiowate per i diritti e le libertd di persone fisiche
sensi dell'art. 35, p. 1, RGDP;

b. se la natura, 'ambito, il contesto e le finaligél ttattamento sono simili a quelli di un trattateeper il
quale e gia stata condotta una DPIA. In questo sapossono utilizzare i risultati della DPIA swlt
per I'analogo trattamento;

c. se il trattamento €& stato sottoposto a verificgpaie del Garante Privacy prima del maggio 2018 in

condizioni specifiche che non hanno subito moddich



d. se un trattamento trova la propria base legaleanatiente legislazione che disciplina lo specifico
trattamento, ed é gia stata condotta una DPIAtadl@ella definizione della base giuridica suddetta
Non & necessario condurre una DPIA per quei trattéinche siano gia stati oggetto di verifica prahiane da
parte del Garante della Privacy o da un RDP e cbseguano con le stesse modalita oggetto di talfcee
Inoltre, occorre tener conto che le autorizzazawiiGarante Privacy basate sulla direttiva 95/4&i@&ngono

in vigore fino a quando non vengono modificatetiggite od abrogate.

7.La DPIA e condotta prima di dar luogo al trattatoeattraverso i seguenti processi:

a. descrizione sistematica del contesto, dei trattéinmpvisti, delle finalita del trattamento e teden
conto dell'osservanza di codici di condotta apptioMono altresi indicati: i dati personali oggettel
trattamento, i destinatari e il periodo previsto adinservazione dei dati stessi; una descrizione
funzionale del trattamento; gli strumenti coinvoftel trattamento dei dati personali (hardware,
software, reti, persone, supporti cartacei o catidteasmissione cartacei);

b. valutazione della necessita e proporzionalita dd¢iamenti, sulla base:

- delle finalita specifiche, esplicite e legittime;

- della liceita del trattamento;

- dei dati adeguati, pertinenti e limitati a quanezessario;

- del periodo limitato di conservazione;

- delle informazioni fornite agli interessati;

- del diritto di accesso e portabilita dei dati;

- del diritto di rettifica e cancellazione, di ogione e limitazione del trattamento;

- dei rapporti con i responsabili del trattamento;

- delle garanzie per i trasferimenti internaziorgildati;
- consultazione preventiva del Garaptévacy;
c. valutazione dei rischi per i diritti e le libert&gli interessati, valutando la particolare probtbié
gravita dei rischi rilevati. Sono determinati I'gine, la natura, la particolarita e la gravita dschi o,
in modo piu  specifico, di ogni singolo rischio ¢asso illegittimo, modifiche indesiderate,
indisponibilita dei dati) dal punto di vista deilteressati;
d. individuazione delle misure previste per affrontaceattenuare i rischi, assicurare la protezioee d
dati personali e dimostrare la conformita detaraento con il RGPD, tenuto conto dei dirittiegt

interessi legittimi degli interessati e delle alpersone in questione.

8. Il Titolare puo raccogliere le opinioni degli inéssati o dei loro rappresentanti, se gli stesss@uo essere
preventivamente individuati. La mancata consultagie@ specificatamente motivata, cosi come la aewsi

assunta in senso difforme dall'opinione degli ingati.

9. Il Titolare deve consultare il Garante Privacyhmidi procedere al trattamento se le risultanziéa dePIA
condotta indicano I'esistenza di un rischisidaale elevato. Il Titolare consulta il GaraRtévacy anche
nei casi in cui la vigente legislazione stabili$obbligo di consultare e/o ottenere la previa aatzazione

della medesima autorita, per trattamenti svolti pesecuzione di compiti di interesse pubblico, &nai i



trattamenti connessi alla protezione sociale edsalhita pubblica.

10. La DPIA deve essere effettuata - con eventiegame delle valutazioni condotte - anche peattamenti
in corso che possano presentare un rischio el@etodiritti e le libertd delle persone fisichagl caso in
cui siano intervenute variazioni dei rischi onigii tenuto conto della natura, dell’ambito, dehtesto e delle

finalita del medesimo trattamento.

Art. 10 Violazione dei dati personali
1. Per violazione dei dati personali (in seguito &ateach”) si intende la violazione di sicurezza cbmporta
accidentalmente o in modo illecito la distruziotee perdita, la modifica, la divulgazione non auteéta o

I'accesso non autorizzato ai dati personali trasimesnservati o comunque trattati dal Comune.

2. Il Titolare, ove ritenga probabile che dalla viiitane dei dati possano derivare rischi per i diette liberta
degli interessati, provvede alla notifica dellalamone al Garante Privacy. La notifica dovra avkeentro 72

ore e comunque senza ingiustificato ritardo. Il goesabile del trattamento & obbligato ad informiare

Titolare, senza ingiustificato ritardo, dopo esseneuto a conoscenza della violazione.

3. | principali rischi per i diritti e le liberta dégnteressati conseguenti ad una violazione, infaomita al
considerando 75 del RGPD, sono i seguenti:

- danni fisici, materiali o immateriali alle persofisiche;

- perdita del controllo dei dati personali;

- limitazione dei diritti, discriminazione;

- furto o usurpazione d’identita;

- perdite finanziarie, danno economico o sociale.

- decifratura non autorizzata della pseudonimizza;

- pregiudizio alla reputazione;

- perdita di riservatezza dei dati personali ptotit segreto professionale (sanitari, giudiziari).

4. Se il Titolare ritiene che il rischio per i diiitt le liberta degli interessati conseguente dthéazione rilevata
e elevato, allora deve informare questi ultimi,zgemgiustificato ritardo, con un linguaggio seroplie chiaro
al fine di fare comprendere loro la natura dell@azione dei dati personali verificatesi. | risglr i diritti e le
liberta degli interessati possono essere considetavati” quando la violazione puo, a titolo diempio:
- coinvolgere un rilevante quantitativo di dati peraloe/o di soggetti interessati;
- riguardare categorie particolari di dati personali;
- comprendere dati che possono accrescere ulteritgmiempotenziali rischi (ad esempio dati di
localizzazione, finanziari, relativi alle abitudimipreferenze);
- comportare rischi imminenti e con un’elevata pralitabdi accadimento (ad esempio rischio di perdita
finanziaria in caso di furto di dati relativi a tadi credito);
- impattare su soggetti che possono essere consigiahagrabili per le loro condizioni (ad esempio

utenti deboli, minori, soggetti indagati).



5. La notifica deve avere il contenuto minimo previstall’art. 33 RGPD, ed anche la comunicazione

all'interessato deve contenere almeno le informmazde misure di cui al citato art. 33.

6. Il Titolare deve opportunamente documentare léaxioni di dati personali subite, anche se non auoaie

alle autorita di controllo, nonché le circostandesase relative, le conseguenze e i provvedimdotiati o che
intende adottare per porvi rimedio. Tale documdaotez deve essere conservata con la massima cura e
diligenza in quanto puo essere richiesta dal GarBrivacy al fine di verificare il rispetto dellesposizioni del
RGPD.

Art.11 Rinvio
Per tutto quanto non espressamente disciplinatde@mesenti disposizioni, si applicano le dispiosiz del

RGPD e tutte le sue norme attuative vigenti.



GLOSSARIO REGOLAMENTO
Ai fini della proposta di Regolamento comunaleinggndeper.
Titolare del trattamento
l'autoritd pubblica (il Comune o altro ente localefle singolarmente o insiemsd altri determina

finalita e mezzi del trattamento di datrsonali.

Responsabile del trattamento
Il Responsabile P.O., oppure il soggetto pubblicprivato, chetratta dati personali per conto del

Titolare deltrattameno.

Sub-Responsabile del trattamento
il dipendente della struttura organizzativa deinine, incaricatodd Responsabile del trattamento,
per I'esecuzione di specifiche attivita tfettamerio per conto del titolare del trattamento (elabora o

utilizza materialmente dati persondi).

Responsabile per la protezione dati — RPD
il dipendente della struttura organizzativa del Qoam il professionista privato impresa esterna,

incaricati dal Titolare o dal Responsabile ttettamerto.

Registri delle attivita di trattamento
elenchi dei trattamenti in forma cartacea o neleca tenuti dal Titolare eld Responsabile del

trattamento secondo le rispetticempéenze.

DPIA - Data Protection Impact Assessmeft - “Valutazione d’'impatto sulla protezione
dei dati
e una procedura finalizzata a descriverdrattamento, valutarne necessidproporzionalita, e
facilitare la gestione dei rischi per i dirie le libertadelepersone fisiche derivanti dal

trattamento dei loro dapersondi.

Garante Privacy
il Garante per la protezione dei dati personailiigd dalla Legge 31 dicembre 1996 n. 765, quakerita

amministrativa pubblica di controllo indipendente.



GLOSSARIO REGISTRI
Ai fini delle proposte dei registri, si intengher
Categorie di trattamento
Raccolta; registrazione; organizzazione; struttiorse; conservazione; adattamenm modifica;
estrazione; consultazione; uso; comunicazione meglimasmssione;diffusione o qualsiasi altra forma
di messa a disposizione; raffronto odterconnesene limitazione; cancellazione o distruzione;

profilazione; pseudonimizzazione; ogtiraoperazione applicata a dgirsondi.

Categorie di dati personali
Dati identificativi: cognome e nome, residenza, mimlio, nascita, identificativanline (username,
password, customer ID, altro), situazione familianmmagini, elemeri caratteristici della identita
fisica, fisiologica, genetica, psichica, economiculturale, socide.
Dati inerenti lo stile dvita
Situazione economica, finanziaria, patrimonidlecde. Dati di
connessione: indirizzo IP, logialtro.

Dati di localizzazione: ubicazione, GPS, GSétro.

Finalita del trattamento
Esecuzione di un compito di interesse pubblico onesso all’esercizio di pubbligioteri: funzioni
amministrative inerenti la popolazione ed ilriterio, nei settori organicide servizi alla persona,
alla comunita, dell'assetto ed utilizzazionel derritorio eddlo sviluppo economico; la gestione dei
servizi elettorali, di stato civile, di anagrafej l@va militare e di statistica; I'esercizio di ulteriori
funzioni amministrative per servidi competenza statale affidateGbdmune
Adempimento di un obbligo legale al quale é soggét€Comune
Esecuzione di un contratto con i soggetteressa.

Altre specifiche e diversgndita

Misure tecniche ed organizzative
Pseudonimizzazione; minimizzazione; cifratura; mésuspecifiche per assicurarda continua
riservatezza, integrita, disponibilita e resilierdsi sistemi e dei servizihetrattano i dati personali;
procedure specifiche per provare, verificarealutare regolarmente ['efficacia delle misure tecniche e
organizzative al fine di garantirkasicurezza del trattamento; altre misure spe@f adottate per
il trattamento dicui trattas.
Sistemi di autenticazione; sistemi di autorizzaeionsistemi di protezione(antvirus firewall;
antintrusione; altro) - adottati per il trattamentth cui trattasi ovverodal Servizio/Ente nel suo
comgesso

Misure antincendio; sistemi di rilevazione di irgione; sistemi di sorveglianzasistemi di



protezione con videosorveglianza; registraziomecessi; porte, armadi eontentori dotati di
serrature; sistemi di copiatura e conservazionehidrcelettronici; altre misue per ripristinare
tempestivamente la disponibilita e l'accesso ddi adacaso diinciderte fisico o tecnico - adottati
per il trattamento di cui trattasi ovvero dal SeiwiEnte nd suocomgdesso

Procedure per provare, verificare e valutare regwate ['efficacia delle misuretecriche e

organizzative al fine di garantire la sicurezza tdatamerio.

Dati sensibili
Dati inerenti 'origine razziale o etnica, leinni politiche, le convinzioni religios® filosofiche,
'appartenenza sindacale, la salute, la vitdodentamento sessualalai genetici e biometrici, dati

relativi a condann@endi.

Categorie interessati
Cittadini residenti; minori di anni 16; elettori;omtribuenti; utenti; partecipantal procedimento;

dipendenti; amministratori; fornitorgltro.

Categorie destinatari
Persone fisiche; autorita pubbliche ed altre PAspee giuridiche private; altdoggeéti.



