4.A

SCHEDA C (P. 19.4 — All. B)

INDICAZIONE ANALITICA E DESCRITTIVA DELLE MISURE DI SICUREZZA ADOTTATE O DA ADOTTARE

CREDENZIALI DI AUTENTICAZIONE:

PROCEDURA DI ACCESSO IN CASO DI
ASSENZA DELL'INCARICATO:

MISURE DI PROTEZIONE DA ACCESSI
ESTERNI NON AUTORIZZATI O DA
PROGRAMMI DIRETTI A
DANNEGGIARE | SISTEMI INFORMATICI
(VIRUS):

MISURE ED |ISTRUZIONI PER IL
SALVATAGGIO PERIODICO DEI DATI E
MISURE PER LA CONTINUITA’ IN CASO
DI BLACK OUT:

Sono adottate dal’Amministratore di Sistema per ogni utente della struttura di rete credenziali di
autenticazione personali ed esclusive. Le credenziali consistono in un nome utente, abbinato ad una
parola chiave di almeno otto caratteri. La parola chiave viene modificata al primo accesso
dall'incaricato e successivamente ogni tre mesi. Le credenziali sono ad uso esclusivo e vengono meno
con la sostituzione dellutente. Decadono se non utilizzate da almeno sei mesi, salvo quelle
preventivamente autorizzate per la gestione tecnica.

In caso di assenza prolungata degli incaricati abilitati al’accesso ai dati, '’Amministratore di Sistema o
chi legittimamente lo sostituisce in caso di assenza temporanea sono autorizzati a modificare presso il
server centrale le credenziali di autenticazione degli incaricati medesimi, per poter accedere ai dati. Di
tale accesso straordinario € informato direttamente l'incaricato, al suo rientro in servizio.

Tutti i dati personali, contenuti nel server centrale o nelle unita (PC) utilizzate nelle sedi distaccate,
sono protetti da sistema antintrusione FIREWALL hardware, aggiornato semestralmente dalla ditta
produttrice. Inoltre su ogni PC della struttura di rete & installato un software antivirus aggiornato
giornalmente, con sistema di scansione settimanale.

Le banche dati su supporto informatico, contenute nei server della sede centrale e della P.M., sono
salvate giornalmente ed integralmente su nastro DLT La procedura di salvataggio € schedulata ed
automatizzata. Il controllo sulla corretta esecuzione del salvataggio € effettuato dal’Amministratore di
Sistema, ovvero da suo sostituto in caso di assenza. | nastri dei salvataggi effettuati sono tenuti in
ufficio chiuso con serratura collocato presso la sede comunale- piano seminterrato. Le chiavi dell’'ufficio
in cui sono custodite sono tenute da: Amministratore di Sistema e messi comunali.

Per tutti i server del Comune, annualmente si procede alla conservazione dei nastri DLT in archivio con
accesso riservato in ufficio chiuso con serratura collocato presso la sede comunale- piano
seminterrato. Le chiavi dell'ufficio in cui sono custodite sono tenute da: Amministratore di Sistema e
messi comunali. Tutte le procedure di salvataggio sui client sono effettuate dagli incaricati del
trattamento dei dati, che ne sono direttamente e personalmente responsabili, con I'eventuale supporto
e la supervisione del’Amministratore di Sistema.

| server e tutti i pc sono protetti da sistemi UPS, che garantiscono il tempo necessario al corretto
spegnimento dei sistemi in caso di interruzione elettrica.



4.8

4.C

MISURE ED ISTRUZIONI PER IL
SALVATAGGIO PERIODICO DEI DATI DI
ALCUNI PC:

MISURE DI SALVATAGGIO PERIODICO
DEI DATI DA PARTE DI RESPONSABILI
ESTERNI:

AMMINISTRATORE DI SISTEMA:

ISTRUZIONI AGLI INCARICATI PER
GARANTIRE LA SEGRETEZZA DELLE
CREDENZIALI DI AUTENTICAZIONE E
NON LASCIARE INCUSTODITI | PC
DURANTE | TRATTAMENTI:

MODALITA’ DI AUTORIZZAZIONE DEGLI
INCARICATI E DI VERIFICA PERIODICA
DELLE CONDIZIONI DI
AUTORIZZAZIONE:

Limitatamente alla banca dati n. 2 (AIRE) essa e tenuta esclusivamente su PC client del Servizio
Demografici, con procedura di salvataggio su supporto ottico con cadenza settimanale.
Relativamente alla sede distaccata dei Servizi Sociali, le banche dati sono tenute da un PC client dei
Servizi Sociali, con procedura di salvataggio su supporto ottico con cadenza settimanale.

Tutte le procedure di salvataggio sui client sono effettuate dagli incaricati del trattamento dei dati, che
ne sono direttamente e personalmente responsabili, con I'eventuale supporto e la supervisione
del’Amministratore di Sistema.

| trattamenti effettuati da Responsabili esterni comportano procedure di salvataggio dei dati
tenuti su PC, mediante supporto informatico, con cadenza massima settimanale: detta
condizione € implicita nel conferimento dell'incarico di responsabile esterno del trattamento
dei dati.

Viene individuato quale Amministratore di Sistema I'aggiudicatario del servizio di assistenza alle
procedure informatiche del Comune esterno del’Ente, come previsto nella convenzione di
affidamento biennale del servizio firmata in data 2015. Ha il ruolo di responsabile esterno del
trattamento dati, svolgendo le funzioni di coordinamento del salvataggio dati, di accesso ai server al
fine di modificare le credenziali di autenticazione del personale assente, di gestione degli accessi alle
banche dati. Viene inoltre individuato all'interno del’Ente un dipendente che svolga eccezionalmente,
in assenza dellAmministratore, le procedure di salvataggio: attualmente i dipendenti incaricati sono
Geom. A. Botta. e Geom Davide Figoni.

Le credenziali di autenticazione, dopo essere state attivate, sono conosciute solamente dagli
incaricati, i quali sono esclusivi responsabili della riservatezza e della conservazione corretta delle
stesse. In caso di provvisorio allontanamento dal PC durante una sessione di trattamento, gli
incaricati sono tenuti a loro discrezione a spegnere il PC, ovvero a configurare con congrua
tempistica (massimo 10 minuti di intervallo) l'attivazione della protezione dello screen-sever con
codice di accesso segreto.

Gli incaricati sono stati nominati dal responsabile del trattamento individualmente con lettera
sottoscritta per presa visione e accettazione. Sono individuati, per servizio, tipologia di trattamento e
di operazioni effettuabili, nelle schede A 1 e A 2 ed | del DPS, le quali vengono verificate ed
aggiornate annualmente.



8.

10.

11.

ISTRUZIONI ORGANIZZATIVE E
MISURE PER LA PROTEZIONE DELLE

AREE E DEI LOCALI:

MISURE PER IL CONTROLLO E LA
CUSTODIA DI DATI TRATTATI SENZA
L’AUSILIO DI MEZZI ELETTRONICI:

MISURE PER IL CONTROLLO
DELL’ACCESSO AGLI ARCHIVI
CONTENENTI  DATI  SENSIBILI O

GIUDIZIARI:

MISURE ADOTTATE DA RESPONSABILI
ESTERNI DI TRATTAMENTO DATI

La sede municipale, in cui & collocato il server della P.M., & protetta mediante porta rinforzata, finestre
con sbarre ed antifurto volumetrico. La sede municipale del server centrale & protetta da porta
blindata laterale e sbarre alle finestre pianterreno. Il locale dove € collocato il server & soggetto a
sorveglianza dal personale nell’orario di servizio, e da chiusura a chiave del locale, in caso di
assenza.

Il client presso il Servizio Uffici Demografici € vigilato dal personale durante l'orario di servizio, ed &
protetto dalle misure di sicurezza dello stabile comunale. Inoltre, sono poste inferriate alle finestre
dell'ufficio, e blindate le porte di accesso all'ufficio. Il client presso i Servizi Sociali € vigilato dal
personale durante l'orario di servizio, ed € protetto da porta di sicurezza rinforzata per I'accesso allo
stabile, e da chiusura a chiave dell’Ufficio al di fuori dell’orario di servizio.

La sede comunale dispone di estintori dislocati nei diversi locali e di sistemi anti intrusione
(videosorveglianza) e grate alle finestre del piano terreno.

| dati trattati senza lausilio di mezzi elettronici, quindi in forma cartacea, sono conservati dal
personale incaricato dei relativi trattamenti, all'interno dei rispettivi uffici, in armadi chiusi con
serratura, con chiave di accesso tenuta, sotto propria responsabilita, in consegna dagli incaricati
separatamente dal luogo di tenuta dei dati stessi. Dopo un lasso di tempo che puo variare secondo le
diverse normative relative alle tipologie di documenti conservati e alle esigenze d’ufficio vengono
trasferiti, a cura degli incaricati stessi, presso I'archivio (vedi punto 10))

L’archivio & dotato di porta rinforzata con serratura; I'accesso all’archivio cartaceo e dei dati su
supporto ottico & riservato esclusivamente al Responsabile ed addetti al Servizio Edilizia Privata e
Urbanistica, per le pratiche di competenza, e al personale del servizio segreteria, addetto all’archivio
comunale. Nel caso di richieste di accesso per scopi di ricerca, l'interessato deve presentare richiesta
scritta e motivata e con indicazione della specifica documentazione da consultare; viene quindi
rilasciata dal Responsabile del Settore Amministrativo apposita autorizzazione ad accedere, nei limiti
previsti dall’ordinamento vigente, e sotto la vigilanza del personale addetto all’archivio. Prima di
estrarre copia, la documentazione individuata & sottoposta al vaglio e controllo sulla corretta
applicazione dell’accesso, ed eventualmente rilasciata per la riproduzione di copie, nel rispetto dei
vincoli a tutela di dati sensibili o giudiziari.

| Responsabili esterni del trattamento dati, previamente individuati, provvedono ad adottare e far
adottare dai rispettivi incaricati le misure di protezione e di sicurezza dei dati.
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ULTERIORI MISURE PER LA
CONTINUITA’ OPERATIVA DEI SERVIZI

Oltre alle misure di cui sopra al fine di garantire la continuita dei servizi e di ridurre al massimo i tempi
di fermo macchine sono attivi contratti di: assistenza alle procedure informatiche comunali e
hardware, software in uso presso i diversi uffici con fornitori qualificati e con livelli di servizio
prestabiliti. E’ inoltre possibile grazie all'interoperabilita delle postazioni di lavoro, riallocare gli utenti in
uffici agibili, in caso di momentanea inagibilita del proprio ufficio. Sono disponibili (in numero limitato)
pc e pc portatili utilizzabili in caso di guasti delle macchine ordinariamente in uso.



